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개요
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본 문서에서는 IPS도입을 고려하고 있는 고객들이 제품 평가를 위한 BMT시 성능테스트를 위해 가장 많이 사용하는 smartbit에 대한 사용방법을 기술함으로써 협력업체 및 고객의 성공적인 BMT 수행을 지원하는데 목적이 있다.
· Chapter1. Smartbit 개요

· Chapter2. Smartbit 설치방법

· Chapter3. Smartbit 설정방법

· Chapter4. 맺음말 
부록:  Smart window 사용법

· 
. 

1. Smartbit 개요
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본 장에서는 성능측정 도구로 많이 사용되는 smartbit장비의 개요에 대해 기술한다.

· 1.1절 : Smartbit 개요
1.2절 : Smartbit Hardware

1.1 Smartbit 개요

SmartBits는 Spirent사에서 제공하는 네트워크 성능 분석 장비로써 현재 전 세계적으로 가장 많이 사용되고 있는 계측장비입니다. 

현재 국내에도 많은 ISP 업체 및 개발 업체에서 SmartBits를 이용하여 장비를 개발하고 또한 성능시험을 하고 있습니다. SmartBits가 가지는 많은 장점 중 하나는 현재 세계적으로 이슈가 되고 있는 많은 솔루션에 대한 모든 테스트가 가능하다는 점입니다. 

예를 들어, 미국 테러 사건 이후 대두되고 있는 storage에 대한 솔루션인 SAN 관련 솔루션이 가장 먼저 개발되어 외국의 많은 기업에서 SmartBits를 이용하여 성능 시험을 받고 있는 중이다. 

또한 Ipv6를 비롯하여 VoIP, 10G, 보안 장비에 이르기까지 SmartBits가 지원하는 분야는 광범위하고 또한 그 활용 범위 또한 매우 폭넚다고 할 수 있습니다. 흔히들 SmartBits를 하위 레이어(Layer1~3) 테스트 장비라고 인지하고 있으시지만 결코 SmartBits가 하위 레이어 테스트만을 위한 장비는 아닙니다. 다시 말하자면, SmartBits는 하위 레이어뿐만이 아닌 상위 레이어 (Layer4~7)까지도 측정이 가능한 네트워크 성능 분석기입니다.

1.2 Smartbit 하드웨어

Smartbit 장비의 구성요소는 chassis와 modules, 그리고 이를 통하여 패킷 발생을 자동화 시켜주는 다수의 s/w들로 구성됩니다

    Smartbit 하드웨어는 chassis 와 modules로 구분되는데 chassis는 Smartbit 장비자체 
    box를 말하는 것이고 modules은  Chassis의 각각의 slot에 꼽히는 패킷을 발생시키는 
    card를 말하는 것 입니다.

[image: image3.png]SME-2000

G- g
SME-600

=

SME-B000(E)





< Smartbit 200>

[image: image4.png]



<Smartbit 600>

[image: image5.png]Eile

Edit_Actions Options _ Tests Admin Wiew Help

SMartBits 6000 _w—iz-remcire

SPIRENT

a7

[Gitie |





<Smartbit 2000>

[image: image6.png]Throughput Test
Tot duration (sep 30 HNumber of pairs: 1

i frame sies (byieh 6 Initil rote (k10000
Masimim frame shse (yto): 1580 HMaxin rate (W 100.00
Sten frame sies (byteh: Custom Recalition rate £4): 1.00
Moo Bi.direciionat

ey e
64 100.00 1488095 1488095 2976190
128 100.00 844595 844595 1689190
256 100.00 452899 452899 905798
512 100.00 234962 234962 469924,
1024 100.00 119732 119732 239464
1280 100.00 96154 96154 192308

1518 100.00 81274 81274 162548




<Smarbit 6000>

2. Smartbit 설치방법
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본 장에서는 IPS의 BMT를 위하여 Smartbit 장비를 설정하는 방법을 설명한다.

· 2.1절 : Smartbit 구성

· 2.2절 : Smartbit software 설치
2.1 Smartbit 구성 

IPS의 성능테스트를 위한 smartbit 구성은 아래 그림과 같이 smartbit장비와 IPS의 전송포트를 직접 연결하는 구성을 취한다.  성능테스트시 IPS와 smartbit 사이에 기타 장비를 위치 시키게 되면 IPS장비 자체의 성능이 아니라 IPS+기타 장비의 성능이 추출되기 때문에  Throughput 테스트시나 latency 테스트 시는 IPS와 Smartbit을 직접 연결한다.

 또한 Smartbit Software를 operation하기 위한 콘솔PC는 smartbit 장비 후면의 관리용 TP포트에 연결한다.
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   콘솔PC               Smartbit                         IPS

note!! IPS 성능 테스트 시에는 IPS에 최대 부하를 주는 조건을 만들기 위해서 테스트하려는 IPS의 적용가능 정책을 모두 적용하고 log만 남기는 형태로 정책이 조정되어야 한다.

2.2 Smartbit Software 설치 

Smartbit을 사용한 Throughput 및 latency 테스트는 smartbit software 중 smart application을 활용하여 진행하면 손쉽게 throughput과 latency값을 획득할 수 있다.
smart application은 별도 라이센스가 필요 없으므로 다음 절차에 따라 설치를 진행하면 된다. 

  [설치순서]

  1. setup 실행
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2. license agreement 
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3. 설치 경로 입력
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4.  설치 완료
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3. Smartbit 사용방법
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본 장에서는 Smartbit을 사용한 Throughput 및 latency 측정방법을 설명한다.

· 3.1 : Throughput 측정

· 3.2 : Latency 측정

  [성능테스트 전제 조건]

  IPS는 적용 가능한 모든 정책을 활성화 시키고, 차단없이 로그만 남기게 설정하여 IPS 탐지로직을 테스트 패킷들이 통과될 수 있게 한다.

3.1 Throughput 측정

IPS 성능테스트는 해당 장비가 실망에 설치되어 운영되었을 때 폭주하는 이상트래픽을 견뎌 낼 수 있는 지와 장비 설치로 인하여 서비스가 느려질 가능성이 있는지를 사전에 check하는 것으로 패킷 사이즈별로 트래픽을 maximum까지 발생시켰을 때 테스트 장비가 어느 정도까지 패킷을 처리 할 수 있는지 확인하는데 사용된다.

[실행순서]

1. Smart Application 구동 및 Smartbit연결

시작->프로그램->smart application->실행파일 구동

    setup 메뉴-> smartbits connections 에서 smartbit 장비의 IP 지정
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ㄴ.  connect 실행
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2. 패킷 발생시킬 2개의 interface선택 및 인터페이스별 설정
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3. 발생 트래픽 configuration

setup 메뉴-> Test Configuration
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ㄹ. 패킷 사이즈별 유형, 발생시간 설정
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주의사항!!

Throughput 테스트의 경우 64byte~1518byte까지 다양한 패킷사이즈에 대한 최대 성능응측정하기 때문에 테스트 반복횟수가 상당히 많아 지게 된다. 100% throughput을 보장하는 제품의 경우 7회*duration time*5회 이상 테스트가 진행되기 때문에 10~15초 정도로 duration을 조정해도 최소 15분 정도 소요된다.

  100% throughput이 나오지 않는 제품의 경우 성공,실패를 반복하면서 최고 성능을 찾아 가기 때문에 반복횟수가 급증하여 테스트 시간이 1시간 이상 소요 될 수도 있다.

ㅁ. 테스트 결과의 확인 

   IPS  throughput 결과는 output report 부분을 보면 확인이 가능하며 해당 파일을
  저장하면 excel에서 확인 가능함.
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3.2 Latency 측정 

Latency 테스트는 패킷이 IPS 장비를 통과하는데 얼마나 시간이 걸리는지 테스트 하는 것으로 장비 구축 시 네트웍서비스가 얼마나 느려질지를 예측하는데 사용된다
Latency값은 낮을수록 장비에 의한 지연이 없다는 것으로 단위는 microsecond임.

[실행순서]

1. Smart Application 구동

2. Smartbit과 연결 

ㄷ. port에 대한 설정은 throughput과 동일

3. Test configuration에서 duration 및 size 지정
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ㄹ. 결과확인


4. 맺음말


앞에서 설명한 Smart Application은 Smartbit 장비 구매시에 기본적으로 제공되는 bundle program으로 가장 간단하게 IPS의 성능테스트를 진행할 수 있는 방법이다.

여타의 복잡한 테스트의 경우 별도 라이센스가 필요한 smartflow나 smart web suite 등이 사용되거나 다른 형태의 성능 측정장비인 flame thrower나 IXIA, avalanche등의 장비를 가지고 테스트 하는 경우도 있으나 테스트 장비가 변경되더라도 throughput이나 latency는 비슷한 값을 보일 것이다.
부록: smartwindow 사용법


본 장에서는 IPS 탐지테스트시 dummy traffic이 발생되는 환경을 구만들기 위하여 Smartbit에서 제공하는 smartwindow program의 사용방법에 대하여 기술한다.

Smartwindow는 smartbit의 기본 bundle 프로그램 중의 하나로 해당 프로그램을 통하여 특정 header나 payload를 가진 패킷을 인위적으로  생성해 낼 수 있다.

· 부록.1 탐지테스트 구성

· 부록.2 smart window 사용법
부록.1 탐지테스트 구성

 IPS 탐지테스트를 위한 네트웍 구성은 아래 그림과 같이 IPS 상하단에 스위치를 연결하고 상하단 스위치에 attack 및 victim용 PC를 연결한다.


Note!!   위 구성에서 dummy traffic 발생시키게 되면 L2스위치의 CPU사용률이 증가하여 패킷전송이 제대로 안되는 경우가 있으므로 테스트 전 attacker->victim, victim->attacker 방향으로 ping 테스트를 걸어 ping이 빠지지 않는 최대 트래픽 양을 미리 결정해야 한다.

( 해당 값이 사전에 확인되지 않고 탐지테스트를 진행하게 되면 공격 패킷의 정상 전달을 신뢰할  수 없기 때문임.
부록.2 smart window 사용법

  smart window는 아래 절차에 따라서 구동 및 설정하고 탐지테스트시 background trafffic을 발생시키는 용도로 사용될 수 있다. 기타 사용자 정의 payload를 지정한 패킷을 smart window에서 발생 시켜 IPS의 차단 성능을 확인하는데도 사용할 수 있다.

[실행방법]

1. smart window 프로그램 실행 후 smartbit 장비 선택



2. smartbit 장비 연결




3. 사용할 module reserve

   연결후 표시된 smart modules에서 사용할 모듈을 선택 후 오른쪽 click 

   해당 카드를 reserve 한다.


4. reserve된 module을 선택 후 다시 오른쪽 click 후 metric mode 선택하고 transmit setup click

   


5. 추가할 steam 개수 및 종류 설정( 3개 이상, TCP로 선택, 패킷 길이는 다양하게 )




6. 트래픽 발생량 지정- frame rate부분에 몇% 트래픽 발생시킬지 설정
   (Giga 모듈에서 10% 설정하면 100M 트래픽 발생됨)


7. 해당 steam에 대한 상세 설정









8. 설정 완료 후 패킷 발생




9. 트래픽 발생 확인

   발생모듈 선택 후 오른쪽 click-> display counter 선택

   




Rx,Tx 측정값이 틀린 경우  구성된 s/w에서 loss가 발생하거나 , IPS에서의 loss or 차단 가능성 있음



















































































































Speed, duplex, protocol, mac  및 auto negotiation 설정


- Signal Rate 1GB, duplex full, auto nego Force로 설정


*양방향으로 트래픽 발생시 Bi-directional 선택 후 양쪽 인터페이스 동일하게 설정.�note! mac 부분을 설정하지 않을 경우 정상적으로 트래픽 발생되지 않을 수 있으니 임의로 설정





사용할 �인터페이스 선택

















지속시간, �테스트 횟수 확인


15초 , 1회반복으로 설정
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두개 인터페이스 선택 후 Rx, Tx 쪽 발생 rate가 동일한지 확인 





소스,목적 포트지정





패킷사이즈 지정
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Initial rate 트래픽 발생 초기값 (권장 10~20%)


- 일부 장비의 경우 64byte성능이 10% 이하일 수 있어 이 경우 조정 필요


Max rate : 최대값, Min rate: 최소값 ( Max : 100%, min : initial과 동일하게)�resolution rate :측정의 정확도( 권장 1%)
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